Fahrzeugdaten

TCS Test: Remote-Apps fur Fahrzeuge —
Wie sicher sind sie?

.Remote-Apps” fir Fahrzeuge liegen im
Trend. Dank ihnen kénnen auf Smart-
phones und Tablets umfangreiche,
sogenannt informative Fahrzeugda-
ten wie Kilometerstand, Tankfiillstand,
Serviceintervalle, Reifendruck usw. in
Echtzeit ausgelesen werden. Mit sol-
chen Applikationen kann jedoch auch
steuernd auf das Fahrzeug zugegriffen
werden. Dazu gehdren unter anderem
das Ver- und Entriegeln des Fahrzeu-
ges und das Schliessen und Offnen der
Fenster. Solche Funktionen sind zwar
komfortabel, kdnnen jedoch Kriminelle
auf den Plan rufen. Die IT-Sicherheit ist
somit entscheidend. Der TCS und seine
Partnerclubs unterzogen daher drei Re-
mote-Apps (BMW, VW, Renault) einem
sogenannten Penetrationstest.

Grundsatzlich sind die drei untersuchten
Apps von BMW, Renault und VW sicher
und ohne grof3e Risiken nutzbar. Dennoch
kann nicht komplett und per se Entwar-
nung gegeben werden: Alle drei Apps zei-
gen verschiedene Schwachstellen, die als
mittleres Risiko zu bewerten sind und im
Extremfall zu einem Fremdzugriff auf das
Benutzerkonto und Steuerung aller Re-
mote-Funktionen fUhren k&nnen.

Folgende Schwachstellen wurden im Rah-
men der Untersuchung gefunden:

Unverschlisselte Datenbank

Renault My Z.E. speichert sensible Daten
in einer unverschlusselten Datenbank auf
dem Smartphone. Dies ermoglicht An-
greifern unter bestimmten Bedingungen,
Daten wie zum Beispiel die Fahrzeug-
Identifizierungsnummer (FIN) und einen
Aktivierungscode auszulesen, mit denen
der Angreifer das Fahrzeug auf sich regis-
trieren kann.

Fehlendes Zertifikatspinning

Zusatzlich lasst sich die Verbindung zwi-
schen Renault My Z.E. sowie VW Car-Net
und der jeweiligen Cloud unter bestimm-
ten Umstanden abhoren und verandern.
Dies wird einem Angreifer vor allem dann
erleichtert, wenn bei dem Gerat des Be-
nutzers bestimmte Sicherheitsfunktionen
deaktiviert sind.

Anmeldeinformationen in der URL

Die BMW Connected App kommuniziert
mit mehreren Endpunkten in der Cloud.
Damit sich der Benutzer nur einmal in der
App anmelden muss, werden die Anmeld-
einformationen zuerst umgewandelt.

Leider wurde eine unsichere Methode fur
die Ubermittlung dieser umgewandel-
ten Anmeldedaten gewahlt, sodass ein
Account von einem Angreifer unter Um-
standen Ubernommen werden kann oder
auch sensitive Informationen in den Pro-
tokolldateien des Anbieters gespeichert
werden, die dort von administrativen Be-
nutzern eingesehen werden kénnen.

Schwache Passwortrichtlinie

Des Weiteren ist in der BMW Connected
App eine schwache Passwortrichtlinie
implementiert. Die Passwortlange ist auf
eine Mindestlange von acht Zeichen be-
schrankt und limitiert zusatzlich die Men-
ge der Sonderzeichen. Dies minimiert die
maogliche Starke des Passwortes, wodurch
ein Angreifer leichter Passwérter durch
Ausprobieren (sog. Bruteforcing) erraten
kann. Auch einfache Passworter wie zum
Beispiel ,abcd1234" sind erlaubt. BMW
sperrt allerdings nach wenigen erfolglo-
sen Anmeldeversuchen das Benutzerkon-
to, bis dieses per Mail-Link wieder freige-
geben wird.

Fehlende Sitzungsbeendung

Alle drei Apps haben gemeinsam, dass
nach einem Logout die Sitzung nicht rich-
tig beendet wird. So kann ein Benutzer ei-
nen erfolgreichen Angreifer nicht einfach
aussperren.

Fazit

Die drei Apps waren insgesamt sicher
nutzbar, dennoch haben sich einige
Schwachstellen manifestiert. Das zeigt
klar, dass die Hersteller weiter am Thema
IT-Sicherheit arbeiten mussen. Mit stei-
gendem Funktionsumfang der digitalen

an die Sicherheitsstrukturen gréRRer, wo-
durch das Thema IT-Sicherheit zuklnftig
noch mehr als bisher in den Fokus ricken
durfte.

Empfehlungen

 Es sollte die Mdglichkeit geben, die Da-
tenubertragung im Fahrzeug komplett zu
deaktivieren.

e Die durch den Hersteller gesammelten
Daten sollten fUr den Fahrzeugbesitzer frei
einsehbar sein.

* Manche Funktionen, wie die Betatigung
der Hupe, sollten aus Sicherheitsgrinden
wahrend der Fahrt deaktiviert werden.
 Es braucht strengere Passwortrichtlinien.
¢ Die IT Sicherheitskriterien mussen aktu-
ellen Sicherheitsstandards genugen, ide-
alerweise mit neutralem Nachweis (z.B.
Common Criteria).

Tipps flir den Konsumenten

e Nicht nur zwischen den Herstellern,
auch zwischen den einzelnen Modellen
und Ausstattungsvarianten gibt es groRe
Unterschiede im Funktionsumfang der
Remote-Dienste. Als Kaufer ist es daher
immer nétig, die tatsachlich unterstitzten
Funktionen im Einzelfall zu prufen.

» Es sollten moglichst sichere Passworter
verwendet werden - bestehend

aus Klein- GroRbuchstaben, Zahlen, Son-
derzeichen und einer Mindestlange von
12 Zeichen.
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